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自己紹介

小田 章展（Oda Akinobu）

＜所属・担当＞

日本地域代表 ヴァイスプレジデント

兼 セールス & ビジネス開発リード

＜経歴サマリ＞

日系電機メーカー
エレクトロニクス

商社
コンサルティング

ファーム
セキュリティベンダー

IoT系の事業開発・コンサルに従事

セキュリティBiz開発
新会社VicOne立上

IoTコンサルIoT FAE・事業開発カーナビ設計開発

現職



Agenda

1. VicOneについて

2. クルマのエンタメ化とセキュリティ

3. セキュリティの意識や認知向上に向けた取組

3



1. VicOneについて
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VicOneはトレンドマイクロの戦略子会社
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IT Security Smart Factory Security

Connected Car Security

5G network Security



VicOneの会社概要
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(本社)

高度な自動車脅威インテリジェンスの提供と
SDV化が進むコネクテッドカーの保護

自動車サイバーセキュリティ
事業の推進

ミッション

CEO

Max Cheng

VicOne株式会社

• 設立 2023年6月年
• 本社 日本、東京都新宿区4-1-6
• 拠点 台湾・韓国・インド・ドイツ・US
• 従業員数 約120名(グローバル)
• 主要株主 トレンドマイクロ（100%）

https://vicone.com/jp

•Sales
•BD
•SE
•R&D
•Threat
Expert 
•Marketing
•Back Office

(研究開発)

https://vicone.com/jp


ユーザー事例、パートナーとの協業例
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ユーザー様 協業パートナー様



2. クルマのエンタメ化とセキュリティ
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サードパーティアプリの利用増

車外のサービスとの連携増

様々なモノとの連携増（スマホ、EVチャージャー等）
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データの種類・内容例（抜粋）

デジタル化された日常の軌跡



MQTTデータに関する調査結果
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リサーチャーが取得したMQTTデータ

Google Earth上に読み込ませた結果



“スマホ”のセキュリティ意識の現状
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意識している

22%

やや意識している

39%

どちらでもない

20%

あまり意識していない

10%

意識していない

9%

意識しているのは全体の61%

出典：https://www.lac.co.jp/news/2022/04/06_press_01.html

iphoneが発売されたのは2007年

日々増す利便性 セキュリティは？

ユーザのクルマに対するセキュリティ意識醸成には時間がかかる



ハッカーのモチベーション

13出展：https://news.mynavi.jp/techplus/article/20180120-573203/images/002l.jpg

知的好奇心

報酬



報酬に関するニュース（例）
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RaaSを採用したランサムウェアであるGandCrabは、2019年5月、
200億円以上の違法な収益をあげたことを公表した。

出展：https://www.fortinet.com/blog/threat-research/gandcrab-threat-actors-retire
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ECU、コックピット等の車載機器向け組込セキュリティxCarbon

車載エンターテインメント・インフォテインメント向け
セキュリティアプリ

Smart Cockpit Protection

VSOC（Vehicle Security Operation Center）向け
分析・可視化プラットフォーム

xNexus

SBOM・脆弱性管理ツールxZETA

TARA、ペネトレーションテスト、その他コンサルティングTARA, xScope



3. セキュリティの意識や認知向上に
向けた取組
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2つの自動車サイバーセキュリティコンテスト
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自動車に特化したサイバーセキュリティコンテストを計画、実施しています。
これら活動で得られた知見を製品技術に活かしています。

Pwn2Own Automotive（2024年1月実施） Automotive CTF（2024年7～10月実施）



Automotive CTF 2024 Japan
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Japan決勝の結果



Pwn2Ownを運営しているZero Day Initiativeとは
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• トレンドマイクロが運営する世界最大の脆弱性発見コミュニティ

• 世界中 80超える国々から10,000人以上のリサーチャーが参画

• ベンダに依存しないバグバウンティプログラムを提供

報酬金プログラムでリサーチャーの脆弱性発見・報告モチベーション向上を図る

アンダーグラウンド オーバーグラウンド

買いたい👿
あなたの社会貢献を
どこよりも評価します！

脆弱性の発見者
サイバー
犯罪者

エクスプロイト
ブローカー



Pwn2Own Automotive 2024結果について
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• 本大会を通して、49件のゼロデイ脆弱性を発見
− ほぼ全テーマでゼロデイ脆弱性が発見された

− EV Chargerなど新しいテーマに対する脆弱性が多い傾向にあった

• Pwn2Own史上最高の132万3,750米ドルを授与

• Tesla車の脆弱性を発見したSynacktivチームが優勝

競技風景 同時開催したデモ風景

実施カテゴリと発見された脆弱性数



Pwn2Own Automotive Tokyo 2025（2025年1月）
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他の対象システムに比べ、TeslaのAutopilotや内部のECUへの攻撃成功については、
10倍以上の得点が付与される予定（Teslaとしての自信の表れであるとも言える）



Thank You
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